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Einleitung

In diesem Whitepaper erfahren Sie, wie Sie die rechtlichen und technischen Risiken

durch Open Source Software im Transaktionsgeschaft (M&A) erkennen und reduzieren
konnen. Die Erstellung einer Software Bill of Materials (SBOM), die alle verwendeten Open
Source Komponenten auflistet, und die Ermittlung eines technischen Risikoprofils zur
Lizenzkonformitdt und Sicherheit werden erlautert. AuBerdem erhalten Sie Einblicke, in die
juristische Due Diligence-Priifung und wie Sie die Lizenzbedingungen und Compliance-
Anforderungen der Open Source Software erfiillen kdnnen.

Die Kombination aus rechtlicher und technischer Risikoanalyse geben dem Kaufer
Transparenz tber die Open Source Risiken und Sicherheit, sodass der geplante Business
Case auch umgesetzt werden kann.
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Open-Source-Software (OSS) ist weit verbreitetet und ein
integraler Bestandteil vieler Softwarelésungen. Es handelt sich
hierbei um Software, deren Quellcode frei zugdnglich ist und von
jedermann bearbeitet werden darf. Das bedeutet aber keinesfalls,
dass es sich auch um ,rechtsfreie” Software handelt. Vielmehr

ist auch OSS urheberrechtlich geschiitzt. Die Erlaubnis, die OSS

zu nutzen, erfolgt wie auch bei ,herkdmmlicher” Software durch
die Einrdumung von Nutzungsrechten nach den Grundsdtzen

des Urheberrechtsgesetzes und auf Grundlage eines OSS-
Lizenzvertrages. Hinter den OSS-Lizenzen verbergen sich insoweit
stets auch vertragliche Verpflichtungen. Bei der Nichteinhaltung
dieser Pflichten liegt daher eine Vertragsverletzung und héufig
zugleich eine Urheberrechtsverletzung vor. So sehen eine Vielzahl
von OSS-Lizenzen eine Einrdumung der Nutzungsrechte nur unter
der Bedingung vor, dass die Lizenzverpflichtungen eingehalten
werden. Ein Verstof3 gegen die Bestimmungen der Lizenz fihrt

dann automatisch zu einem ,,Rickfall“ der Rechte an den Urheber.

Weitere Nutzungshandlungen stellen dann eine Verletzung
des Urheberrechts dar, was insbesondere Unterlassungs- und
Schadensersatzanspriiche zur Folge haben kann.

Anhand der Pflichten, die an den Lizenznehmer gestellt werden,
wird Ublicherweise zwischen Lizenzen mit und ohne eines sog.
,Copyleft"-Effekts unterschieden:

Copyleft-Lizenzen sehen regelmdBig eine Offenlegung

des Quellcodes sowie eine Verpflichtung vor, auch

etwaige Weiterentwicklungen der OSS unter dieselben
Lizenzbedingungen stellen zu missen. Man spricht daher
auch von einem ,viralen Effekt”. Hierdurch soll gewdhrleistet
werden, dass die urspriingliche ,Freiheit” der OSS
beibehalten und an Weiterentwicklungen weitergegeben
wird. Die auf Grundlage der OSS weiterentwickelte

Software kann daher im Regelfall nicht wie herkdmmliche
Software ohne Quellcode-Offenlegung und gegen
Lizenzgebuhren vertrieben werden, da andernfalls gegen

die OSS-Lizenzbedingungen verstoen wird. Wahrend die
Wissenschaft den hierdurch entstehenden Wissensaustausch
begriift, liegt es auf der Hand, dass dieser Effekt bei
kommerziellen Softwareentwicklern unerwiinscht ist, da eine
Monetarisierung einschrdnken und Wettbewerbsnachteile
bedeuten kann.

0SS-Lizenzen ohne Copyleft-Klausel gestatten es dem Nutzer
dagegen, Weiterentwicklungen auf Basis der OSS auch unter
andere, eigene Lizenzbedingungen zu stellen. Dennoch
sehen auch sie bestimmte Pflichten vor, wie etwa Weitergabe
von Urhebervermerken oder Haftungsklauseln.



vy o=

sfordewungen im W
erieren sollen, werden auf groBen -
Datensdtzen trainit VA a3ig auch eifie Vielzahl von 0SS-Code enthalten

(st t e‘;:i dﬁj&« def Generierung von neuem Code
o [ s tingliche D rt.
A ‘

EEATETE . .



Open Source
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Im Rahmen von Unternehmenstransaktionen gilt es, die Zielgesellschaft (sog. Target) vor
einer Kaufentscheidung griindlich zu Gberpriifen (sog. Due Diligence-Priifung). Besonders,
wenn es sich bei dem Targetunternehmen um einen Softwarehersteller handelt, umfasst
dies auch eine detaillierte Analyse der bestehenden Urheberrechte und etwaiger OSS-
Lizenzen. Der Kdufer hat insoweit ein wesentliches Interesse daran, zu erfahren, inwieweit
OSS bei der Eigensoftware zum Einsatz zum kommt und ob das Target sich stets
Lizenzkonform verhalten hat. Auf der Kehrseite Idsst sich die Verhandlungsposition des
Verkdufers stdrken, wenn er nachweisen kann, dass auch bei OSS-Einsatz keine Risiken fiir
den Kdufer bestehen.

Ein zentrales Risiko aus Kdufersicht besteht dabei darin, dass ein gutglaubiger Erwerb
von (Nutzungs-) Rechten nicht mdglich ist. Hat das Targetunternehmen gegen OSS-
Lizenzbedingungen verstofen und stehen ihm deshalb schon keine Nutzungsrechte an
der OSS zu, wird diese Rechtsverletzung also auch an den Kaufer ,weitergegeben®. Fir
den Kaufer ist es daher wesentlich, zu priifen, ob das Target die OSS-Lizenzbedingungen
eingehalten hat, um selbst keine ungewollte Urheberrechtsverletzung zu begehen.

Die juristische Due Diligence-Priifung ist im Hinblick auf OSS dabei im Wesentlichen
auf die Uberpriifung der verwendeten Lizenzen und maBgeblichen vertraglichen
Regelungen beschrankt. Ob die Pflichten technisch korrekt umgesetzt werden, entzieht
sich dagegen der juristischen Uberpriifbarkeit. Fiir eine vollumféngliche Uberpriifung
der OSS-Compliance und Risikominimierung ist im Regelfall auch daher eine technische
Uberpriifung des Quellcodes erforderlich.
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Softwareentwicklung ist heute ohne Verwendung von Open Source Software nicht

mehr vorstellbar. Diese kann auf verschiedenen Wegen in eine Codebasis gelangen. Der
offensichtlichste ist die bewusste Verwendung von Open Source Komponenten durch das
Entwicklungsteam. Fiir bestimmte FunktionalitGten werden Open Source Komponenten
ausgewdhlt, die dann wdhrend des Build-Prozesses automatisiert eingebunden werden.
Viele Open Source Komponenten bendtigen selbst weitere Komponenten, um zu
funktionieren, die dann ebenfalls automatisiert im Build-Prozess eingebunden werden.
Dies geschieht indirekt, ohne Kenntnis des Entwicklungsteams. Je nach verwendeter
Technologie kénnen so hunderte oder sogar tausende Komponenten eingebunden
werden.

Open Source Software kann aber auch durch direkte Integration in den Quellcode

in ein Produkt/System gelangen. Solche Open Source Codefragmente, oft auch
Codesnippets genannt, stammen entweder direkt aus Open Source Komponenten, die
nur teilweise genutzt werden sollen, oder aus Portalen, wie z.B. StackOverflow, die Code
zur Losung spezifischer Problemstellungen bereitstellen, oder werden von Generativer KI
generiert. Auch fur diese Codesnippets gelten die jeweiligen Lizenzbestimmungen, die
der urspriingliche Autor festgelegt hat. Die besondere Problematik ist hier, dass diese
Lizenzbestimmungen vielfach nicht offensichtlich sind, oder vom Entwicklungsteam bei
der Integration des Codesnippets nicht ibernommen werden.

Werden Teile eines Produktes oder Systems von externen Partnern entwickelt, kann auf
diesem Weg zusdtzliche Open Source Software unbemerkt vom Entwicklungsteam in ein
Produkt oder System gelangen. Auftraggeber fordern deshalb von ihren Lieferenten oft
detaillierte Informationen tiber die eingesetzte Open Source Software.
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Bevor eine Uberpriifung der Open Source Compliance durchgefiihrt werden kann, muss
zundchst eine Bestandsaufnahme der verwendeten Open Source Software erfolgen.
Dazu wird typischerweise fir jedes Produkt oder System eine Software Bill Of Materials
(SBOM) erstellt, eine vollstéindige Inventarliste, mit allen relevanten Informationen

Uber die eingesetzte Open Source Software. Dazu gehért neben dem Namen der
Komponente auch deren Version und alle fiir die Komponente relevanten Lizenzen, sowie
Urheberinformationen, wie z.B. Copyright-Vermerke. Oft enthdlt die SBOM zusdtzlich
Informationen tber offentlich bekannte Sicherheitslicken in der jeweiligen Komponente.
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Forensische
Codeanalyse

Voraussetzung fir eine juristische Due Diligence-Priifung im Transaktionsgeschaft ist

das Vorliegen einer kompletten SBOM, die samtliche verwendete Open Source Software
erfasst, unabhdngig davon, wie sie in das Produkt/System gelangt ist. Werden SBOMs
vom Targetunternehmen zur Verfligung gestellt, ist oft nicht transparent, wie diese erstellt
wurden. Eine Beurteilung der Vollstandigkeit und Korrektheit ist oft nicht zweifelsfrei
maoglich, weshalb eine juristische Due Diligence-Priifung auf dieser Basis nicht verl@sslich
durchgefiihrt werden kann.

Aus diesem Grund wird im Rahmen einer Technischen Due Diligence zundchst eine
vollsténdige SBOM neu erstellt. Dazu muss das Targetunternehmen den kompletten
Quellcode der Produkte/Systeme zur Verfligung stellen. Dazu zdhlen neben dem
selbstentwickelten Code auch samtliche Bibliotheken/Komponenten, die wihrend

des Build-Prozesses direkt oder indirekt eingebunden werden. Typischerweise wird das
Targetunternehmen die Codebasis dem Kdufer jedoch nicht vor Abschluss der Transaktion
aushdndigen. Deshalb wird die Codeanalyse meist von einem neutralen Dritten, z.B.
einem Dienstleister, durchgefuhrt.

Bei der forensischen Codeanalyse wird die Codebasis zundchst mit einem

speziellen Scanning-Werkzeug analysiert. Dieses ist in der Lage den Quellcode vom
Targetunternehmen mit einer umfassenden Datenbank aus &ffentlich verfligbarem Open
Source Quellcode zu vergleichen und Ubereinstimmungen zu ermitteln. Dies ist in etwa
vergleichbar mit der Plagiatserkennung bei wissenschaftlichen Texten.

Die vom Scanning-Werkzeug ermittelten Ubereinstimmungen werden dann von
erfahrenen Codeanalyse-Spezialisten ausgewertet. Fiir jede Ubereinstimmung wird
ermittelt, aus welcher Open Source Komponente das fragliche Codestiick urspriinglich
stammt und deren Lizenz(en) bestimmt. Das Resultat ist eine vollstéindige SBOM, die
auch Codesnippets erfasst.
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Nach der Klassifizierung \Mr‘d fir jede Open Source Komponente mit Copyleft Lizenz
anhand der Produkt yste itektur die Art der Integration ermittelt und daraus
abgeleitet, wie weit der CogiﬂEffekt aus chnlscher Sicht reicht. Hierzu muss
auch festgestellt werden, ob die Komponente unverdndert 7t v“:i oder vom
en modifiziert wurde.




E-Mail: jessica.hawighorst@menoldbezler.de

At Menold Bezler around 350 employees, including more than 140
lawyers, tax advisors, auditors, and business advisors work together
under one roof to provide a broad range of innovative and individual
consulting services. This interdisciplinary advisory approach guarantees
optimal results for medium-sized companies, entrepreneurs, and the
public sector. We find pragmatic solutions for their complex challenges
and provide concrete recommendations for action.

For more information, visit our website at www.menoldbezler.com.
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BearingPoint’s clients include many of the world’ ,Ig‘adingcompanies and govern
: _ ~
‘ organizations. The firm has a global c’ting net j ,000 people
and supports clients in over 70 countries, engaging with them to achieve measurable and
sustainable success.
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For more information, visit our website www.bearingpoint.com



